Kisisel verilerin korunmasi
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Toplum ihtiyaci

1981 tarihli "Kisisel Nitelikteki Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda Sahislarin Korunmasina Dair S6zlesme"

2010 yili Anayasa degisikligi

Diger yasal mevzuat degisiklikleri

AB uyum siireci-Vizesiz Avrupa!

Turk Ceza Kanunundaki Gerekce ve ilgili maddeler: TCK 134-140

Anayasa Mahkemesi Karari
Herkesin, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahip oldugu, bu hakkin;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
duzeltilmesini veya silinmesini talep etme ve amaclari dogrultusunda kullanilip kullaniimadigini
ogrenmeyi de kapsadigl, kisisel verilerin, ancak kanun olusturularak dlizenlenebilecegini,...



Anayasa

2010 yilinda 5982 sayili Kanun’la yapilan Anayasa degisikligi ile Anayasa’nin 20.
maddesine ilave bir fikra eklenmistir. S6z konusu fikrada;

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu
hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltiimesini veya silinmesini talep etme ve amaclari
dogrultusunda kullanilip kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda 6ngérilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”

hiikmiine yer verilmistir



Anayasa

Turk Ceza Kanunu

Kisisel Verilerin Korunmasi Hakkinda Kanun
Yonetmelikler

Kararlar

AB Yasal Mevzuati
[ 1995 Tarihli "Data Protection Directive 95/46/EC"
d 2016/679 sayil AB Tiiziigii ve 2016/680 sayili AB Direktifi
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Onemli kanunlar

is Kanunu, isci Saghgi ve is Giivenligi Kanunu, Borclar Kanunu, Sosyal Sigortalar
ve Genel Saglik Sigortasi Kanunu, internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun, Ticaret Kanunu, Kimlik Bildirme Kanunu, Bireysel Emeklilik
Tasarruf ve Yatinnm Sistemi Kanunu, Medeni Kanunu, Elektronik imza Kanunu,
Ceza Kanunu, Adli Sicil Kanunu, Elektronik Haberlesme Kanunu, Elektronik
Ticaretin Diuzenlenmesi Hakkinda Kanun, Vergi Usul Kanunu...



Kisisel verilerin korunmasi kanunu

6698 sayili Kisisel Verilerin Korunmasi Kanunu 24.3.2016 kabul tarihinde kabul
edilmis ve 7.4.2016 tarihli ve 29677 sayili Resmi gazetede yayimlanarak
yurirliige girmistir.

Avrupa Birligi’'ni Kisisel Verilerin Korunmasi “Kisisel Verilerin Islenmesi Sirasinda
Gercek Kisilerin Korunmasi ve Serbest Veri Trafigi Direktifi (95/46/EC)” ile glivence
altina alinmisti. KVKK da bu AB Direktifi'ne dayanilarak ve bu direktif hiktmleri
dogrultusunda hazirlanmistir.

Kanuna uyum siireci zorunlulugunun Nisan 2018 de baslamistir.

5237 sayih Tiirk Ceza Kanununu kapsaminda idari ve hapis cezalari uygulanir.




Kisisel veri nedir?

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlli bilgiyi ifade eder.
Bir gercek kisinin; adi, soyadi, dogum tarihi, dogum vyeri, telefon numarasi,
adresi, motorlu tasit plakasi, sosyal glivenlik numarasi, pasaport numarasi,
ozgecmisi, resim, goriintli ve ses kayitlari, parmak izleri, e-posta adresi, hobileri,
tercihleri, aile bilgileri, saghk bilgileri gibi kisiyi dogrudan veya dolayli olarak
belirlenebilir kilan tiim veriler kisisel veridir.

Ozel Nitelikli kisisel veri: Ozel nitelikli kisisel veriler; kisilerin irki, etnik kékeni,
siyasi dlslincesi, felsefi inanci, dini, mezhebi veya diger inanclar, kiik ve
kiyafeti, dernek, vakif ya da sendika liyeligi, saghgi, cinsel hayati, ceza ve adli
sicil ile ilgili verileri ile biyometrik ve genetik verilerdir.




Veri sorumlusu kimdir?

Veri sorumlusu, kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiuzel kisiyi
ifade eder. Tiizel kisiler, kisisel verileri isleme konusunda gerceklestirdigi faaliyetler
kapsaminda bizatihi kendileri “veri sorumlusu” olup, ilgili diizenlemelerde belirtilen
hukuki sorumluluk tiizel kisinin sahsinda dogacaktir. Bu konuda kamu hukuku tiizel
kisileri ve o6zel hukuk tlizel kisileri bakimindan bir farklihk goézetilmemistir. Bu
cercevede gerek cezai gerekse de hukuki sorumluluk bakimindan, tiizel kisilerin
sorumluluguna iliskin 6zel hukuk ve kamu hukukundaki genel hiiklimler uygulanir.



Veri isleyen kimdir?

Veri isleyen, veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tlizel kisiler olarak tanimlanmaktadir. Bu kisiler, kisisel verileri
kendisine verilen talimatlar cercevesinde isleyen, veri sorumlusunun Kkisisel veri
isleme sozlesmesi yapmak suretiyle yetkilendirdigi ayr bir gercek veya tiizel kisidir.
Herhangi bir gercek veya tiizel kisi ayni zamanda hem veri sorumlusu, hem de veri
isleyen olabilir. Ornegin, bir muhasebe sirketi kendi personeliyle ilgili tuttugu verilere
iliskin olarak veri sorumlusu sayilirken, miisterisi olan sirketlere iliskin tuttugu veriler
bakimindan ise veri isleyen olarak kabul edilecektir.

(Pazar Arastirmasi Sirketleri, Posta Dagitim Sirketleri, Odeme Servisleri, Bulut
Hizmeti Saglayicilari, Bilgi Teknolojileri Hizmetleri, Avukatlar, Turizm ve Seyahat
Firmalari...)



KVKK-genel ilkeler

MADDE 4 - (1) Kisisel veriler, ancak bu Kanunda ve diger kanunlarda ongoériilen usul ve
esaslara uygun olarak islenebilir.

(2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:

a) Hukuka ve diirustliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

c) Belirli, acik ve mesru amaclar icin islenme.

¢) islendikleri amacla baglantili, sinirh ve dlciilii olma.

d) ilgili mevzuatta 6ngériilen veya islendikleri amac icin gerekli olan siire kadar
muhafaza edilme.
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Kisisel veri isleme sartlari

MADDE 5- (1) Kisisel veriler ilgili kisinin acik rizasi olmaksizin islenemez.

(2) Asagidaki sartlardan birinin varligi halinde, ilgili kisinin acik rizasi
aranmaksizin kisisel verilerinin islenmesi miimkindiir:

a) Kanunlarda acik¢ca ongoriilmesi.

b) Fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda bulunan
veya rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir
baskasinin hayati veya beden butinligliniin korunmasi icin zorunlu olmasi.
c) Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmasi.
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Kisisel veri isleme sartlari

MADDE 5

¢) Veri sorumlusunun hukuki yuikimlaligini yerine getirebilmesi icin
zorunlu olmasi.

d) ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.

e) Bir hakkin tesisi, kullaniimasi veya korunmasi i¢in veri islemenin zorunlu
olmasi.

f) ilgili kisinin temel hak ve ézgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu olmasi.
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Ozel nitelikli kisisel veri isleme sartlar

[d MADDE 6- (1) Kisilerin irki, etnik kokeni, siyasi dlisiincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika
tyeligi, saghgi, cinsel hayati, ceza mahkiamiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.

O (2) Ozel nitelikli kisisel verilerin, ilgilinin acik rizasi olmaksizin islenmesi

yasaktir.
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Ozel nitelikli kisisel veri isleme sartlar

[ MADDE 6-

o

(3) Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler,
kanunlarda 6ngoriilen hallerde ilgili kisinin acik rizasi aranmaksizin

islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu
saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiritlilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama yukumliligu altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan ilgilinin acik rizasi aranmaksizin
islenebilir.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan
belirlenen yeterli d6nlemlerin alinmasi sarttir. “



HES kodu

TOPLU ULASIMDA HES KODU KULLANIMI

T.C. igigleri Bakanlig'nin 29/09/2020 tarih, 89780865-153-E-15993 sayili "Sehirigi Toplu Ulagimda HES Kodu Sorgulamasi” baglikli genelgesi uyarinca
toplu ulagim sisteminde HES Kodu kullaniimasi zorunlu hale getirilmistir.

-\ D
. uyurular
A\ Yy 30.09.2020
B izmirim Kartiniza tanimlanacak olan HES kodunuzun gegerlilik
es Kodu o .
Nasil Alinits . . slresi en az 6 ay oimalidir.
Izmirim Kartiniza
HES Kodu
‘ ) Kaydetmek igin Tiklayiniz.
ESHOT Cagn o
Merkezi
3200320
~—
Bilgilendirme
2
Oneri istek Sikayet Sn. izmirim Kart kullanicisi;
Talebi
T.C. igigleri BakanhigI'nin, Koronavirls salginiyla mucadele galigmalari kapsaminda 30 Eylul'de gikardidi

“Sehir i¢i Toplu Ulagimda HES Kodu Sorgulama Baslikli Genelgesi” ve izmir Valiligi il Hifzissihha Kurulu'nun, bu
genelgeye istinaden aldigi karar geregince, toplu ulagimda elektronik HES Kodu kontroll uygulamasi
baslamistir.

15



Acik r1za nedir?

A Kanunun 3. maddesinde acik riza; “belirli bir konuya iliskin, bilgilendirmeye
dayanan ve 6zgir iradeyle aciklanan riza” seklinde tanimlanmustir.

A Acik nzanin 3 6nemli unsuru bulunmaktadir:
A Belirli bir konuya iliskin olmasi,
d Rizanin bilgilendirmeye dayanmasi,
O Ozgiir iradeyle aciklanmasi.
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Acik rizada dikkat edilmesi gerekenler

A Ayrica Anayasanin 20. maddesinin 3. fikrasinda, kisisel verilerin, ancak kanunda
ongoriilen hallerde veya kisinin acik rizasi ile islenebilecegi hiikiim altina alinmistir.
Acik riza, Kanunda hem o6zel nitelikli kisisel veriler, hem de 6zel nitelikli olmayan
kisisel veriler bakimindan temel hukuka uygunluk sebebi olarak ongoriilmustiir.

[d 95/46/EC sayil Avrupa Birligi Direktifine gore acik riza; ilgili kisinin kendisiyle ilgili
veri islenmesine, o6zgirce, konuyla ilgili yeterli bilgi sahibi olarak, tereddiite yer
birakmayacak aciklikta ve sadece o islemle sinirli olarak verdigi onay beyani seklinde
anlasiilmahdir.

A Acik nzanin bu anlamda, riza veren Kkisinin “olumlu irade beyani”’ni icermesi
gerekmektedir. Diger mevzuatlardaki diizenlemeler sakli kalmak lizere, acik rizanin
yazih sekilde alinmasina gerek yoktur. Elektronik ortamda alinmasi da miimkiindiir.
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Silme, Yok Etme, Anonimlestirme

A MADDE 7- (1) Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis
olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel
veriler resen veya ilgili kisinin talebi lizerine veri sorumlusu tarafindan silinir, yok edilir
veya anonim hale getirilir.

A (2) Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin diger
kanunlarda yer alan hiikiimler sakhdir.

[ (3) Kisisel verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine iliskin
usul ve esaslar yonetmelikle diizenlenir.
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Kisisel Verilerin Aktarilmasi

oo0o0o0Q0

]

MADDE 8- (1) Kisisel veriler, ilgili kisinin acik rizasi olmaksizin aktarilamaz.

(2) Kisisel veriler;

a) 5 inci maddenin ikinci fikrasinda,

b) Yeterli 6nlemler alinmak kaydiyla, 6 nci maddenin li¢linci fikrasinda,

belirtilen sartlardan birinin bulunmasi halinde, ilgili kisinin acik rizasi aranmaksizin
aktarilabilir.

(3) Kisisel verilerin aktarilmasina iliskin diger kanunlarda yer alan hiikiimler sakhdir..
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Kisisel Verilerin Yurtdisina Aktarilmasi

o0 00
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MADDE 9- (1) Kisisel veriler, ilgili kisinin acik rizasi olmaksizin yurt disina aktarilamaz.
(2) Kisisel veriler, 5 inci maddenin ikinci fikrasi ile 6 nci maddenin lg¢iinci fikrasinda
belirtilen sartlardan birinin varligi ve kisisel verinin aktarilacagi yabanci lilkede;

a) Yeterli korumanin bulunmasi,

b) Yeterli korumanin bulunmamasi durumunda Tiirkiye’deki ve ilgili yabanci tlkedeki
veri sorumlularinin yeterli bir korumay! yazili olarak taahhiit etmeleri ve Kurulun
izninin bulunmasi, kaydiyla ilgili kisinin acik rizasi aranmaksizin yurt disina
aktarilabilir.

(3) Yeterli korumanin bulundugu tilkeler Kurulca belirlenerek ilan edilir.

(4) Kurul yabanci lilkede yeterli koruma bulunup bulunmadigina ve ikinci fikranin (b)
bendi uyarinca izin verilip verilmeyecegine;

a) Turkiye’nin taraf oldugu uluslararasi s6zlesmeleri,
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Kisisel Verilerin Yurtdisina Aktarilmasi

[d MADDE 9- b) Kisisel veri talep eden lilke ile Tiirkiye arasinda veri aktarimina iliskin
karsiliklihk durumunu,

A c) Her somut kisisel veri aktarimina iliskin olarak, kisisel verinin niteligi ile islenme

amacg ve slresini,

¢) Kisisel verinin aktarilacag lilkenin konuyla ilgili mevzuati ve uygulamasini,

d) Kisisel verinin aktarilacagi lilkede bulunan veri sorumlusu tarafindan taahhiit edilen

onlemleri, degerlendirmek ve ihtiyac duymasi halinde, ilgili kurum ve kuruluslarin

gorusiinii de almak suretiyle karar verir.

A (5) Kisisel veriler, uluslararasi s6zlesme hiikiimleri sakh kalmak lizere, Tiirkiye’nin veya
ilgili kisinin menfaatinin ciddi bir sekilde zarar gérecegi durumlarda, ancak ilgili kamu
kurum veya kurulusunun goriisu alinarak Kurulun izniyle yurt disina aktarilabilir.

[ (6) Kisisel verilerin yurt disina aktariimasina iliskin diger kanunlarda yer alan hiikiimler
saklidir.

(Hy
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Aydinlatma yukumilulug

L

o000

MADDE 10- (1) Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya
yetkilendirdigi Kisi, ilgili kisilere;

a) Veri sorumlusunun ve varsa temsilcisinin kimligi,

b) Kisisel verilerin hangi amacla islenecegi,

c) islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,

¢) Kisisel veri toplamanin yontemi ve hukuki sebebi,

d) 11 inci maddede sayilan diger haklari, konusunda bilgi vermekle yukimltddir.
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Kisinin hilgi isteme haklka

o000

MADDE 11- (1) Herkes, veri sorumlusuna basvurarak kendisiyle ilgili;

a) Kisisel veri islenip islenmedigini 6grenme,

b) Kisisel verileri islenmisse buna iligskin bilgi talep etme,

c) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip
kullaniimadigini 6grenme,

¢) Yurt icinde veya yurt disinda kisisel verilerin aktarildigi tGictincii kisileri bilme,

d) Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltiimesini
isteme,

e) 7 nci maddede o6ngoriilen sartlar cercevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme
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Kisinin hilgi isteme haklka

a
a

MADDE 11-

f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig! tciinci
kisilere bildirilmesini isteme,

g) islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya cikmasina itiraz etme,

g) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde
zararin giderilmesini talep etme, haklarina sahiptir.
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Turk Telekorﬁ»
o

Sayin HAKAN GENEL,

5552529642 nolu hattinizin 6deme bilgileri asagidadir.

Ad Soyad HAKAN GENEL
Fatura ID BC22020034363678
Son Odeme Tarihi 18/11/2020

Odenecek Tutar 37,75 TL




Hakan Genel <hakangenel@gmail.com>
to ttmobilkvkk +

Merhaba,

Asagida numarasi (5458478440) bulunan kisi ile ismimiz sanirnm ayni.
Bir sekilde e-posta adresi sisteminize yanlis girilmis.

Benim bilgilerim;

TCKN: 103 40.

Ad Soyad: Hakan Genel
Dogrum Yili: 1970

Lutfen kayitlardan bu e-posta adresini kaldiriniz.
Tesekkiirler,

lyi calismalar,
Best Regards

Hakan Genel
90-532-615-3559
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Kanuna uyum sureci

cLooooo
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Yonetmelige uygun Kisisel Veri Envanteri hazirlanmasi

Kisisel Veri isleme Politikasi olusturulmasi ve yayinlanmasi
Bilgilendirme metinlerinin hazirlanmasi

Acik riza alinmasi

Yetkilendirme yapilmasi

Veri toplama, isleme, aktarma/paylasim, saklama, arsivieme ve imha
prosediirlerinin hazirlanmasi

Sozlesmelerin ve taahhiitlerin diizenlenmesi

Teknik onlemlerin alinmasi

Yurtdisina aktarim ve yurtdisinda isleme

Aydinlatma yukimliligu icin iletisim ve sistem olusturulmasi
Verbis kaydinin yapiimasi ve resmi bildirim formlarinin doldurulmasi
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Cezalar

]

E Ny

Kurumun arastirmasina gore kurumlar ve bireylerin %50 si konu hakkinda

bilgi sahibi degil.

Kurul Kararlari kesin ve uygulanmasi zorunludur.

Turk Ceza Kanunu uygulanir. Her gercek kisi ihlali icin ayri ceza verilebilir.
Verbis yiikiimliiliik ihlali: (2020) Alt Sinir: 36,000 - Ust Sinir: 1,800,000
Aydinlatma yiikiimliiliik ihlali: (2020) Alt Sinir: 9,000 - Ust Sinir: 180,000

Veri giivenligi yiikiimliiliik ihlali: (2020) Alt Sinir: 27,000 - Ust Sinir: 1,800,000
Kurul kararlarina uymama: (2020) Alt Sinir: 45,000 - Ust Sinir: 1,800,000

29



Cezalar
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sUCLAR HAPIS CEZaLAaR
ASCari AZare ACIRLASTIRICI HAL
isisel verinin, kisileri
siyasi, felsef veya
dini gorusierine, airki
kokenlerine: hukuka
ayian olarak ahlaki
ecilimlerines,. cinsel
vasamianna, saghk
duromianna veya
Esendikal bagiantslannal
{TCK maI3Ss) Hliskin olmasa
duruamuousnda birinci
Sy vilcms Frkra uyannca wverilecek)
aykn olaralk
Kisisel 1 il 3 il ceza yan orannmda
wverileri artinbir
kayderme

Bu sucum kamu
soreviisi tarafendan ve
Sdrevinin verdigi yetki

kottrye kullamilmalkc
suretiyie veya belli
bir meslek ve sanatin
sagiadier kolayhiktan
vararianmak suretiyie
islenmesi halinde,
wverilecek ceza yan
oranmnda artenbir.
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Cezalar

- = = =
SUCLAR

(TCK maa=s)

HAPIS CEZALARI

As LRl

Azl

ALIRRLAS 1R HAL

Kisizsol varilars,
hukuka avikin
olarak bir
bagika=zina
verme, yayma
wveya ele secirrme]

(LK maasx)

2 il

<% yul

Kamu sorewviss:
taralmdan ve @Grewvinin
vardigi yotlki kétaye
kullamilmak suretivie
wveya belli bir mesiesk
ve sanatin sasladiE
kolayhktan yararianmak
suretiyle islienmes:
halinde, verilecek cexa

Hanunlann
Troellin bma i i
sarelerin gescmis
olmasina karsin
verileri sistem
icinde yok

Clirrcsrrec

(KVK Kanunu

ERY1

2wl

varn orarmnda Srtarslsr.

Sucun konusunun Ceza
Muhakemes: Kanunu
hokimlerine eore
ortadan kalammimasi
ey e yaale sl neesi
scorclken ver olma=
nalinde verllecek ceza bDIir
kat artiralar.

maars)

KVK Kaoanunuo
mrd. 7 hitlkermiine
avikin olarak
kisisel verilen
silmeme veya
anomm hale

=Llirssienne

1yt

2 il

Kanunun 7. maddesi
TeGhasstere oy b
olaralk:; kigisal voarilar
silmeyen veyva anonim
ha3le getirmevenler
5237 sayih Kanunun
128 . maddcozinc gdSro
cezalanamir.
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Teknik Onlemler

IR Iy I Iy Iy Wy Wy

Yetki Matrisi, Yetki Kontrol
Erisim Loglari

Kullanici Hesap Yonetimi
Ag Givenligi

Uygulama Givenligi
Bulut Givenligi

Sifreleme

Sizma Testi

Saldin Tespit ve Onleme Sistemleri
Mobil ve Tasinabilir Cihaz
Guvenligi

E Ny

]

iy

Veri Maskeleme

Veri Kaybi Onleme Yazilimlari
Yedekleme

Glivenlik Duvarlari

Gilincel Anti-Viris Sistemleri

Silme, Yok Etme veya Anonim Hale
Getirme

Kriptografik Anahtar/e-imza
Yonetimi

Tedarikci Yonetimi
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Fiziksel Guvenlik

d Bilgi givenliginin ve Kisisel Verilerin
korunmasinin en 6nemli konularindan birisi
fiziksel glivenlik bilincidir.

[ Sirket sinirlan icerisine giren tim Kkisiler
(ziyaretci, tedarikci calisani) siirekli kontrol
edilmelidir.

d Sirket icerisinde refakatsiz dolasmaya izin
vermemeliyiz

d Tim Kisisel Verileri ve gizli bilgileri kapali ve
kilitli, kontrollii ve yetkililer tarafindan
erisilen arsivde saklamaliyiz.
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Musterilerin korunmasi-guvenligi

d Bilgi giivenliginin ve Kisisel Verilerin korunmasinin en 6nemli konularindan birisi fiziksel
guvenlik bilincidir.
d Sirket sinirlan icerisine giren tiim kisiler (miisteriler, ziyaretciler, tedarikciler) siirekli kontrol

edilmelidir.
d Kisisel Verileri ve gizli bilgileri kapal ve kilitli, kontrollii ve yetkililer tarafindan erisilen yerlerde

saklamaliyiz.
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Temiz masa temiz ekran

a

Belirli bir sire uzaklasildigindaiizerinde
kisisel bilgi barindiran dokiiman, belge,
kimlik vb. birakilmamalidir.
Ctrl+Alt+Del tuslarina
kilitlenmelidir.

Ekran koruyucu sifreli olarak 3-5 dakika
arasinda devreye girmelidir.

Kisisel veriler ve gizli bilgiler kilitlenerek

basilarak ekran

dolap ve cekmecelere konmalidir.
Miisterilerin bilgilerinin baskalan tarafindan
goriilmemesi ve duyulmamasi saglanmalidir.

rensibi
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Iy Ny Wy Wy WOy Ny Wy Eiy

Kullanmic1 kimligi ve sifreler

Bilgisayara girerken sifrenin baskalari tarafindan goriilmemesi saglanmalidir.
Sifreler kimse ile paylasiimamali, hatirlatma amaci ile bir yere yazilmamalidir.
Baskasinin sifresi ile islem yapilmamali, kimseye sifre veriimemelidir.

Sifreler en az 8 haneli ve karmasik olmali, tahmini zor olmalidir.

Yani _ gibi oilmamali, _ gibi olmalidir.

Sifre kisisel bilgilerle iligkili olmamalidir.

Kisisel sifreler ve sirket sifreleri farkli olmahdir.

Ozel uygulama ve e-posta sifreleri farkli secilmelidir.

Sifreler dlizenli olarak degistiriimelidir. (6 hafta, 3 ay, 6 ay gibi)
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Kullanmic1 kimligi ve sifreler

-95 TELUS =

ONE TIME PASSWORD ©  Authenticatr £
424263

051570

Two-Factor Authentication

@ Use two-factor authentication

Edit

On « We'll ask for a security code if we notice a login from an unusual device : 3 9 4 0 8 6

0 Authorized Logins iow (7Y
Review a list of devices where you won't have to use a login code

.. App passwords Add
’ Use special passwords to log into your apps instead of using your Facebook password or login codes. 5 O 9 8 5 4




Kullanmic1 kimligi ve sifreler

[ Sifre
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Dosya Erisim ve Paylasimi

oooo

Dosyalarimizi Ortak Paylasimda tutmaliyiz.

Dosya yetkilendirmesine dikkat etmeliyiz.

Yetkisiz erisime izin vermemeliyiz. Kendimiz de yapmamaliyiz.
Onemli bilgileri (Ozelllkle Kisisel Verileri) sifreleyerek paylasmaliyiz.
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https://drive.google.com/drive/my-drive
https://drive.google.com/drive/my-drive

] My Hy

(M) Hy Hy N

Viruslerin en az %30 u e-postalardan bulasir.

Gelen e-postalarin adreslerinin dogrulugu kontrol edilmelidir.

e-postalarda en siklikla yapilan hata: Gonderdigimiz kisiyi secerken dikkat
etmemek.

Yanlis adrese gondermek kisisel/gizli bilgileri aciga cikarir. Hukuken sorumliuluk
bulunmaktadir.

Linkler tehlikelidir.

Dosya ekleri viriis icerebilir.

Sikistiriimis dosyalar tehlikelidir.

Gizli dosyalar (6zellikle Kisisel Veriler)sifrelenerek gonderilmelidir.
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Mobil cihazlar

a

a

Mobil telefonlardaki
reklamlar virlis bulastirabilir.
Mobil telefonlarrmizin ekran sifresi c¢ok
onemlidir.

uygulamalardaki

Gilinimizde gunlik yasamimizdaki bir cok
ihtiyacimizi ve islemlerimizi mobil telefonlar
ile karsiliyoruz. Her giin onlarca uygulama
kullaniyoruz.

En tehlikeli bilgi glvenligi riskleri ve
acikliklari mobil telefonlardadir.

Mobil cihazlarimizi ortada birakmamalyiz.
Notebooklarimizi ara¢ bagajinda tasimaliyiz.
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Halka acik aglar

d Halka acik aglar tehlikelidir.
O izlenebilir, hirsizlik yapilabilir.
d Kopyalanabilir
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Uzaktan Eri

Sadece gerekli Kkisiler
uzaktan erismelidir.
Sadece gerekli uygulama
ve hizmetlere erisim
saglanmalidir.

Sadece giivenli bir VPN
baglanti yolu ile erisime
izin verilmelidir.

Mimkin oldugu
durumlarda OTP/OAUTH
sifreleme kullanilmalidir..

si

l Connecting...

Welcor®

MySQL Workbench

m - -~ SN
Connect to MySQL Server

Please enter p d for the foll
service:

iyoSi=Alackhe ¢ LA Service: Mysql@93.187.207.67:3306
create and brg Mu“r: root

~“lorkbench

SQL. It allows you to design,
and insert data as well as

‘ schemas and data from other

i Workbenchl
design and run SC d: ||
Save password in keychain
Browse Documentation > Read the Blog >

MySQL Connections ®®

root
93.187.207.67:3306

Discuss on the Forums >
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USB Bellek Kullanimi

]

(Hy

USB bellekler viriis bulastirilmasi
ve bilgi hirsizhigi icin en ideal
aractir.

USB bellekler calinabilir.

USB bellekler kolaylikla
arizalanabilir.

En az olcude USB bellek kullanimi
saglanmalidir.
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Kagit ogutucu kullanim

A Kisisel veri/gizli veri iceren dokiimanlari imha ederken kagit o6giitiici
kullanmaliyiz.
[d Miisvedde yaptigimiz kullanilmis dokiimanlari kontrol etmeliyiz.
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Depo ve Sevkiyat Guvenligi

d Depo ve sevkiyat giivenligi sirketimizin
envanter kontroliiniiniin saglanmasi icin cok
onemlidir.

d Depo ve sevkiyat alanina gérevliler disinda
kimse izinsiz giremez.

d  Girenler uyarilir ve Yonetici bilgilendirilir.
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Yazic: kullanim

[d Dokiiman ciktilarini tam aldigimizi,
eksik olmadigini kontrol etmeliyiz.

A Yazici hatasi veya vazgecme olabilir.
Yine de gonderdigimiz dokimani
iptal etmeli ve yazicidan
basiimadigini kontrol etmeliyiz.

d Ciktinin yazicida basilmasi aninda
cihazin basinda bulunmaliyiz.

d Yazicidan ciktilari alirken yanhslikla
kendimize ait olmayan dokiimanlari
almadigimizi kontrol etmeliyiz. .




Internet tehditleri

(Hy

Mutlaka adresi elle yazmaliyiz.
Reklamlardaki linklere dikkat
etmeliyiz.

Anahtar isaretine dikkat etmeliyiz.
Kredi kartlarimizi bilmedigimiz
sitelerde kullanmamaliyiz.

Banka kartlarimiza alisveris limiti
koymali, SMS ile bilgilendirme
istemeliyiz.

Alisverislerde 3D sistemini
kullanmaliyiz.

trendy%l

hepsiburada
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https://cybermap.kaspersky.com

KVKK ve ISO 27001 Standarda Iliskisi

]
|

]

EpEgpEgE

ISO 27001 kurumsal bilgi varliklarinin kisilerden korunmasini ele alir.

KVKK kisilerin verilerini bilgi varligi olarak kabul eder. Kurumun bu varliklari
korumasini ele alir.

ISO 27001 uygulamalari gonilliliik esasi ya da kurumsal tercihler ile
belirlenir.

KVKK uygulamalari zorunludur.

Her ikisi de sistematik bir organizasyon gerektirir.

Veri koruma acisindan her ikisi de cok sayida ortak 6nlem almayi gerektirir.
ISO 27001 yasalara uyum gerektirir, KVKK ise yasanin kendisidir

50



Kisisel Verileri Koruma Kurulu

} 0 KI$ISEL VERILERI KORUMA KURUMU

VERBIS-Veri Sorumlulari Sicil Bilgi Sistemi

Kisisel Verileri Koruma Kurumu Veri Sorumlulari Sicil Bilgi Sistemine (VERBIS) hosgeldiniz.

Veri Sorumlusu Yonetici Girisi

Veri Sorumlusu Yoénetici Girisi butonu, Sicile kayittan énce veri sorumlusunun teyidi icin basvuru formu doldurularak
gonderilecegi ve basvurunun Kurumumuzca onaylanmasi akabinde irtibat kisisi atama, mevcut parola degistirme,
yapilan bildirimleri gérunttleme ve Sicil kaydini silme islemlerinin yapilabilecegi bolimdur. Veri Sorumlusu "Kamu
Kurumu" veya "Yurticinde Yerlesik Tuzel/Gercek Kisi" ya da "Yurtdisinda Yerlesik Tuzel/Gercek Kisi" ise dncelikle bu
buton araciligiyla giris yapilarak basvuru formunun doldurulmasi gerekmektedir.

Veri Sorumlusu Yénetici Girisi 51


https://www.kvkk.gov.tr/veri-ihlali-bildirimi/

Kurul Yaptirim Gucu

a

Veri sorumlusu nezdinde bulunduklari pozisyon veya gorev itibariyle kisisel verilere erisime yetkKisi
olanlar tarafindan, yetkilerini asarak ve isleme amaci disinda s6z konusu verilerin islendigi hususunda
Kuruma intikal eden ihbar ve sikayetlere iliskin yapilan degerlendirme sonucunda, uygulamada
yasanan problemlerin énine gecilebilmesini teminen;

Bir veri sorumlusu nezdinde bulunduklari pozisyon veya gorev itibariyle kisisel verilere erisme yetkisi
olanlar tarafindan, yetkileri asmak ve/veya yetkilerini kotiye kullanmak suretiyle, kisisel amaclara veya
nedenlere bagl olarak isleme amaci disinda s6z konusu kisisel verilerin islenmesi ve/veya bu verilerin
uclncu kisilerle paylasiimasi 6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 12 nci
maddesinin (1) numaral fikrasina aykirilik teskil edeceginden, bu kapsamdaki eylemlerin dnlenmesi
amaciyla veri sorumlularinca uygun guvenlik diizeyini temin etmeye yonelik gerekli her turli teknik ve
idari tedbirin alinmasi gerektigi hususunda veri sorumlularinin bilgilendiriimesine,

Kanunun 15 nci maddesinin (6) numaral fikrasi uyarinca alinan bu ilke kararinin Resmi Gazete ile
Kurumun internet sitesinde yayimlanmasina, oy birligi ile karar verilmistir.
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Kurul kararlara

Marriott

Holiday Inn istanbul Sisli
Halk Sigorta

Penti

Yalova Belediyesi

Aviva Sigorta

N11.com

Denizbank

Vodafone

Vatan Bilgisayar

Kariyer.net
Hukuka aykiri isleme

Is Bankasi
Telefon mesaiji
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https://www.kvkk.gov.tr/Icerik/5486/Marriott-International-Inc-Hakkinda-Kisisel-Verileri-Koruma-Kurulunun-16-05-2019-Tarih-ve-2019-143-Sayili-Karar-Ozeti
https://www.kvkk.gov.tr/Icerik/5357/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Sisli-Turizm-Yatirimlari-Insaat-San-ve-Tic-A-S-Sisli-Turizm-
https://www.kvkk.gov.tr/Icerik/6748/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Halk-Sigorta-A-S-
https://www.kvkk.gov.tr/Icerik/6780/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Penti-Giyim-Sanayi-ve-Ticaret-Anonim-Sirketi-ve-Istirakleri
https://www.kvkk.gov.tr/Icerik/6791/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Yalova-Belediyesi
https://www.kvkk.gov.tr/Icerik/6755/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Avivasa-Emeklilik-ve-Hayat-A-S-
https://www.kvkk.gov.tr/Icerik/6630/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Dogus-Planet-Elektronik-Ticaret-ve-Bilisim-Hizmetleri-A-S-
https://www.kvkk.gov.tr/Icerik/5516/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-DenizBank-A-S-
https://www.kvkk.gov.tr/Icerik/5473/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Vodafone-Telekonikasyon-A-S-
https://www.kvkk.gov.tr/Icerik/6821/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Vatan-Bilgisayar-Sanayi-ve-Ticaret-AS
https://www.kvkk.gov.tr/Icerik/6786/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Kariyer-net-Elektronik-Yayincilik-ve-Iletisim-Hiz-A-S-
https://www.kvkk.gov.tr/Icerik/6568/2019-308
https://www.kvkk.gov.tr/Icerik/5526/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Turkiye-Is-Bankasi-A-S-
https://kvkk.gov.tr/Icerik/6832/2020-691

Ihlallerin hildirilmesi yasal
"Zbl‘lllﬂulllktlll‘.'"""""""""

W]
a

Kisisel Verilerin ihlali gorilmesi durumunda,
Bir arkadasimizin hatali davranisini
gordiigimiz zaman,

Siipheli SMS, e-posta mesajlar aliyorsak,
Bilgilerimize birilerinin eristiginden
slipheleniyorsak,

Bilgisayarbmiz aniden yavasladi veya
ekranimizda beklenmedik pencereler
aciliyorsa,

Sorumlulan bilgilendirmeliyiz.
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Sosyal medya kullanim

[d Her giin eglence ve sosyallesme amacl ortalama 4 saat internet/sosyal medya
kullaniliyor. Genclerde bu siire yaslilara goére en az iki kat fazla.

[d Sosyal medya kullanim oranlari

%89 Facebook

%82 Instagram

%70 Youtube

%55 Twitter

%20 Linkedin

%17 Pinterest

%14 Cesitli blog siteleri/uygulamalar

%13 Snapchat

[d Global dicekte her giin ortalama 68 Milyar Whatsapp mesaji atiliyor. Giderek artiyor.

OO

OO0 o0000
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KVKK hiliniyor mu?
| | | | | | | | | | | | | |
A KVKK hakkinda ne kadar bilgi sahibiyiz?

%15 Hic duymamis

%29 Sadece ismini duymus
%37 Cok az bilgi sahibi
%14 Bilgi sahibi

%5 Cok iyi biliyor

o000
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Sirketlere guveniliyor mu?

[d Sirketlerin-Kurumlarin KVKK ya uyacagini diisiinliyor musunuz?

%12 Kesinlikle glivenmiyor

%26 Glivenmiyor

%44 Notr-Ne gliveniyor ne glivenmiyor
%15 Glveniyor

%3 Kesinlikle gliveniyor

o000
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Kisisel verileri paylasmak istiyor muyuz?

[ Kisisel verilerin kurum ve sirketler ile paylasiimasina izin vermek

istemeyenlerin orani %70

0 Bunaragmen SMS, telefon ve e-posta ile hic iliskisi oimadigi sirketlerden

bildirim ve reklam alanlarin orani %86
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Kamu kurumlari da uymalidir
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Kisisel veriler internet-Peru ornegi




Bakanligi isbirligiile
e-Devlet Kapisi
altyapisi Uzerinden
sunulmaktadir.

E-devlet, adli islemler-olaylar

Bu sayfada, UYAP SMS Bilgi Sistemi'nde kayitli olan aboneliginiz géruntilenir. Bu hizmeti kullanarak, yeni abonelik
basvurusunda bulunabilir ve mevcut aboneliginizi iptal edebilirsiniz.

UYAP SMS Bilgi Sistemi Abonelik Bilgileriniz

Cep Telefonu Numaraniz Senumii®

Operator Adi TURKCELL

Paket Tird Tam Paket

Bilgilendirme Secenegi  Sadece Kendimle ilgili Yapilan islemler

SMS Ucreti 1TL

TAM PAKET

SMS Bilgi Sisteminin Tamami TAM PAKET Abonelerine Hizmet Olarak Sunulmakta olup, TAM Pakete
Abone Olan Kullanicilara Sorgu SMS ile Erisilebilen Tum Bilgiler Otomatik Bilgi Mesaji Gonderilecektir.

o SMS icerikleri: http://www.sms.uyap.gov.tr/icerikler.html
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Sosyal medya, facehook

I -

©° Genel
) Glvenlik ve Girig

(B Gizkik

] Zaman TGnell ve Etiketl.
Q Engelleme

Bo

(1] Y0z Tanuma

@ Bicrirer
8 wobil
3 Herkese Agik Ginceriler

Ylz Tanima Ayarlan

Sistemimiz, bir fotografta veya videoda olup cimadifsn anlamak igin bu igerifi profil resminie ve etiketlendigin difjer fotograf ve
videolaria kargilagtinr. Bu sayede iginde bulundugun difjer fotodraf ve videolardan haberimiz olur ve daha lyi bir deneyim sunabiliriz.
Daha fazla bilgi al,

YOz Tarwma p videolarda sen Hayw Dizenle
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e-Nabhiz

PAYLASIM AYARLARI

D Hicbir hekim verilerimi gérmesin (SMS kodu veya sifrematik ile onay zorunlu)

Bu kutucugu isaretlediginiz takdirde, ayrica bir paylasim talebinde bulunmadiginiz siirece aile hekiminiz ve diger doktorlar saglk
kayitlariniza onayiniz olmadan erisemez.

Dilediginiz zaman bu segenegdi kapatarak ilgili erisimi onayiniza baglayabilirsiniz.

./ Alile hekimim verilerimi gérsiin (Onerilen)
|:| Muayene oldugum hekim verilerimi gérsiin (Onerilen)
|:| Muayene oldugum hastanedeki tim hekimler verilerimi gérsiin

|:| Saglik Bakanhgindaki tim hekimler verilerimi gorsiin
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Tesekkurler.



